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[bookmark: _Toc217034113][bookmark: _Toc426115111]Введение
Данный документ представляет собой руководство для администратора системы «Типовое решение регионального реестра государственных и муниципальных услуг (функций)» (далее по тексту – РРГиМУ, Система, Региональный реестр, Типовое решение). Система обеспечивает введение и хранение информации о деятельности органов власти и предоставлении ими государственных и муниципальных услуг (исполнении государственных и муниципальных функций).
[bookmark: _Toc217034114][bookmark: _Toc426115112]Область применения
Система предназначена для сбора и хранения информации о порядке предоставления государственных и муниципальных услуг (исполнения государственных и муниципальных функций) органами власти в Системе порталов и реестров государственных и муниципальных услуг (далее – СПГУ).
[bookmark: _Toc217034115][bookmark: _Toc426115113]Краткое описание возможностей
Система предназначена для автоматизации процессов ведения информации о государственных и муниципальных услугах (функциях), предоставляемых (исполняемых) федеральными органами исполнительной власти, органами государственных внебюджетных фондов, исполнительными органами государственной власти субъектов Российской Федерации, органами местного самоуправления. Имеет следующие возможности:
Сбор и хранение информации о государственных и муниципальных услугах (функциях), оказываемых (исполняемых) органами власти в соответствии с заданной структурой.
Сбор и хранение информации об органах власти, ответственных за предоставление (исполнение) государственных и муниципальных услуг (функций) в соответствии с заданной структурой.
Навигация по структурированному перечню государственных и муниципальных услуг (функций).
Поиск и фильтрация государственных и муниципальных услуг (функций), содержащихся в Региональном реестре.
Просмотр отчетов, отражающих количественные и качественные показатели наполнения Регионального реестра, в Аналитической подсистеме.
[bookmark: _Toc217034116][bookmark: _Toc426115114]Уровень подготовки администраторов
Пользователи группы Администратор должны обладать навыками конфигурирования СУБД PostgreSQL, серверных операционных систем семейства Microsoft Windows или Linux, общесистемного ПО, настройки сетевых аппаратных и программных средств, а также ознакомиться с руководствами администратора, разработанными на компоненты (подсистемы) Системы.
[bookmark: _Toc217034117][bookmark: _Toc426115115]Перечень эксплуатационной документации
[bookmark: _Toc35430996]Администраторам Системы рекомендуется внимательно ознакомиться со следующей эксплуатационной документацией:
Руководство пользователя;
Руководство администратора.
[bookmark: _Toc217034118][bookmark: _Toc426115116]Назначение и условия применения
[bookmark: _Toc131318324][bookmark: _Toc132110061][bookmark: _Toc217034119][bookmark: _Toc426115117]Предмет автоматизации
Объектами автоматизации является деятельность исполнительных органов государственной власти субъектов Российской Федерации и органов местного самоуправления (ОМСУ) в части предоставления (исполнения) государственных (муниципальных) услуг (функций).
В рамках создания Системы производится автоматизация процессов учета (формализации и хранения) информации о предоставлении (исполнении) государственных и муниципальных услуг (функций). Пользователями Системы являются служащие исполнительных органов государственной власти субъектов РФ и ОМСУ.
[bookmark: _Toc131318325][bookmark: _Toc132110062][bookmark: _Toc217034120][bookmark: _Ref341448436][bookmark: _Toc426115118]Структура программного обеспечения
Для функционирования Системы должны быть выполнены следующие требования:
Требования к программному обеспечению.
Требования к техническому обеспечению.
[bookmark: _Toc184103923][bookmark: _Toc184732415][bookmark: _Ref24210976][bookmark: _Toc184735677][bookmark: _Toc218042078][bookmark: _Toc341270865][bookmark: _Ref341438829][bookmark: _Toc426115119]Требования к программному обеспечению
[bookmark: _Toc341270866]Серверная часть
Таблица 2.1 Требования к программному обеспечению сервера приложений
	Класс ПО
	Продукт и версия

	Операционная система
	Microsoft Windows 2003 64 bit или серверная Linux 64 bit и выше

	Системное программное обеспечение
	Sun Java Development Kit 1.7.17+ 64 bit



Таблица 2.2 Требования к программному обеспечению сервера БД
	Класс ПО
	Продукт и версия

	Операционная система
	Microsoft Windows 2003 64 bit или серверная Linux 64 bit и выше

	Сервер БД
	PostgreSQL 9.1



[bookmark: _Toc183258268][bookmark: _Toc341270867][bookmark: _Toc426115120]Клиентская часть
Таблица 2.3 – Требования к программному обеспечению клиентской части
	Компонент
	Конфигурация

	Операционная система
	Microsoft Windows XP, Windows Vista, Windows 7, или Ubuntu Linux 11.04 Gnome 3.2 и выше;
В ОС Linux должны быть установлены следующие системные библиотеки с версиями не ниже указанных:
GTK 2.2.1;
ATK 1.2.0;
glib 2.2.1;
Pango 1.2.1;
Freetype 2.1.3

	Веб-обозреватель
	Mozilla FireFox 11 и выше



[bookmark: _Toc184103924][bookmark: _Toc184732416][bookmark: _Ref24210977][bookmark: _Toc184735678][bookmark: _Toc218042079][bookmark: _Toc341270868][bookmark: _Ref341438844][bookmark: _Toc426115121]Требования к техническому обеспечению
[bookmark: _Toc183258270][bookmark: _Toc341270869][bookmark: _Toc426115122]Серверная часть
Таблица 2.4 Требования к аппаратному обеспечению сервера приложений Системы
	Сервер приложений Регионального реестра

	Компонент
	Конфигурация

	Центральный процессор
	4x Intel® XEON® 5500 (Nehalem) или аналог

	Оперативная память
	32Гб 

	Дисковая подсистема
	5x 500Гб SATA, SATA RAID 5

	Устройство резервного копирования
	DVD-RW 

	Сетевая плата
	2х Ethernet 1 Гбит



Таблица 2.5 Требования к аппаратному обеспечению сервера БД
	Сервер СУБД Регионального реестра

	Компонент
	Конфигурация

	Центральный процессор
	2х Intel® XEON® 5500 (Nehalem) или аналог

	Оперативная память
	16Гб 

	Дисковая подсистема
	5х 1 Тб, SAS RAID 5E или RAID 6

	Устройство резервного копирования
	Ленточная библиотека

	Сетевая плата
	2х Ethernet 1 Гбит


[bookmark: _Toc341438882][bookmark: _Toc341447393][bookmark: _Toc341705106][bookmark: _Toc341868149][bookmark: _Toc341947528][bookmark: _Toc341438883][bookmark: _Toc341447394][bookmark: _Toc341705107][bookmark: _Toc341868150][bookmark: _Toc341947529][bookmark: _Toc341438893][bookmark: _Toc341447404][bookmark: _Toc341705117][bookmark: _Toc341868160][bookmark: _Toc341947539][bookmark: _Toc341438894][bookmark: _Toc341447405][bookmark: _Toc341705118][bookmark: _Toc341868161][bookmark: _Toc341947540][bookmark: _Toc183258272][bookmark: _Toc341270870][bookmark: _Toc426115123]Клиентская часть
Таблица 2.6 – Требования к аппаратному обеспечению клиентской части
	Компонент
	Конфигурация

	Центральный процессор
	Intel Core i3 и выше

	Оперативная память
	4 Гбайт 

	Дисковая подсистема
	40 Гбайт

	Дополнительное оборудование
	Монитор SVGA 1024x768, мышь, клавиатура



[bookmark: _Toc426115124]Требования к каналам связи
Таблица 2.7 Требования к каналам связи
	Канал связи
	Требование

	Сервер приложений – сервер СУБД
	Не ниже 1000Мбит/с сервер приложений и сервер СУБД должны находиться в одной подсети

	Приложение-Приложение
	Не ниже 100Мбит/с

	Сервер реестра-АРМ Регионального реестра
	Не ниже 1 Мбит/с



[bookmark: _Toc426115125]Подготовка к работе
Перед началом установки Системы рекомендуется ознакомиться с разделом настоящего документа и убедиться, что среда исполнения Java на сервере приложений установлена корректно. Для этого необходимо в командной строке выполнить команду:
java –version
Если установленная версия среды исполнения Java не соответствует требованиям, приведенным в разделе 2, необходимо выполнить установку недостающих компонент.
Далее следуют пункты, в соответствии с которыми следует выполнять первоначальную установку. Для обновления Системы воспользуйтесь инструкцией Проведение обновлений системы.
[bookmark: _Toc205193805][bookmark: _Toc426115126]Состав и содержание дистрибутивного носителя данных
Дистрибутивный носитель данных для установки и настройки Системы должен содержать следующее программное обеспечение:
[bookmark: _Toc205193806]Общее программное обеспечение\Postgres-9.1.8.2-windows-x64.exe – дистрибутив СУБД PostgreSQL 9.1;
Общее программное обеспечение\apache-activemq-5.7.0-bin.zip – дистрибутив сервера для передачи сообщений между компонентами Системы;
Общее программное обеспечение\jdk-7u17-windows-x64.exe – дистрибутив виртуальной машины Java;
Общее программное обеспечение\appserver3.zip – cервер приложений;
RGU_WAR_2.zip – веб-приложение Регионального реестра;
db\rgu_old_sample.backup – тестовая БД старого Регионального реестра версии 3.1 для проверки работы функционала;
db\migrate_scripts.zip – скрипты для миграции и инкрементного обновления данных реестра;
Db\dbmaintain-2_4_src_RGU.zip – обновление новой базы данных;
serts.zip – тестовые ключи;
sphinx.zip – поисковый движок для ФИАС (Федеральная информационная адресная система).
[bookmark: _Toc426115127]Порядок загрузки данных и программ
Порядок загрузки данных:
Установка базы данных Регионального реестра осуществляется на сервер БД Регионального реестра и включает в себя:
Установку и настройку СУБД PostgreSQL.
Создание базы данных Регионального реестра
Установка Регионального реестра осуществляется на отдельный сервер (сервер приложений) и включает в себя:
Установку и настройку виртуальной машины Java.
Установку и настройку сервера приложений.
Установку и настройку веб-приложения Регионального реестра.
Настройка рабочего места пользователя включает в себя:
Проверку соответствия установленного ПО требованиям, изложенным в подразделе Структура программного обеспечения для клиентской части.
[bookmark: _Toc205193807][bookmark: _Toc426115128]Порядок проверки работоспособности
Для проверки работоспособности Системы:
Запустите браузер и откройте стартовую страницу Регионального реестра по адресу:
http://localhost:<port>/RGU_WAR_2/RGU2Auth.html. Откроется окно ввода авторизационной информации: 
	
Рис. 3.1 – Вход в Региональный реестр



Введите Логин пользователя и Пароль для входа в Региональный реестр.
Нажмите кнопку Войти.
Если Логин и Пароль введены правильно, произойдет переход в Региональный реестр.
В случае если проверка работоспособности завершилась неуспешно, необходимо убедиться в том, что установка и настройка Регионального реестра проведена в соответствии с разделом 4. 
[bookmark: _Toc341705134][bookmark: _Toc341868177][bookmark: _Toc341947556][bookmark: _Toc426115129][bookmark: _HTML_OPISANIE_OPERATSIY]Описание операций
[bookmark: _Toc426115130][bookmark: _HTML_USTANOVKA_BAZY_DANNYH_SVODNOGO]Установка базы данных Регионального реестра
База данных Регионального реестра работает под управлением СУБД PostgreSQL версии 9.1 (поставляется в составе дистрибутива). После установки СУБД на сервер (рекомендуется устанавливать на отдельный сервер БД) необходимо провести процедуру создания и восстановления базы данных из дампа.
[bookmark: _Toc246731549][bookmark: _Ref360617072][bookmark: _Toc426115131][bookmark: _HTML_USTANOVKA_SUBD_POSTRESQL]Установка СУБД PostgreSQL
[bookmark: _Toc246731550]Для установки СУБД PostgreSQL 9.1 необходимо выполнить следующие действия:
Запустите на выполнение файл \Postgres9.1\postgresql-9.1.exe. В открывшемся окне Setup (Installation Directory) выберите папку для установки сервера БД:

Рис. 4.1 – Выбор директории для установки сервера БД
Нажмите кнопку Next, произойдет переход к следующему окну для выбора папки для размещения файлов баз данных: 

Рис. 4.2 – Выбор папки для размещения файлов БД

Выберите требуемую папку и нажмите кнопку Next, произойдет переход к следующему окну: 

Рис. 4.3 – Ввод и подтверждение пароля администратора

Введите пароль администратора БД в поле Password и подтверждение пароля администратора БД в поле Retype password и нажмите кнопку Next, произойдет переход к следующему окну:

Рис. 4.4 – Ввод порта сервера БД

Введите порт сервера БД и нажмите кнопку Next, произойдет переход к следующему окну:

Рис. 4.5 – Расширенные настройки

В данном окне следует оставить всё без изменений. Нажмите кнопку Next, произойдет переход к следующему окну:

Рис. 4.6 – Готовность к установке PostgreSQL

Всё готово к установке. Нажмите кнопку Next, начнется процесс установки PostgreSQL:

Рис. 4.7 – Процесс установки PostgreSQL

Дождитесь завершения процесса инсталляции. После завершения данного процесса отобразится окно:

Рис. 4.8 – Процесс установки PostgreSQL завершен

Снимите галочку с поля Stack Builder и нажмите кнопку Finish.
Установка PostgreSQL 9.1 завершена.

[bookmark: _Toc426115132]Установка PostgreSQL под Linux
[bookmark: _Toc426115133]Установка PostgreSQL под Ubuntu
Для установки PostgreSQL под Ubuntu выполните следующие действия:
Установите из репозиториев последнюю версию и сопутствующие пакеты:
sudo apt-get install postgresql postgresql-contrib
Установите пароль для пользователя postgres:
passwd postgres
[bookmark: _Toc426115134]Установка PostgreSQL под CentOS
Для установки PostgreSQL под CentOS выполните следующие действия:
Установите из репозиториев последнюю версию и сопутствующие пакеты:
yum install postgresql84 postgresql84-server
Добавьте демон postgresql в автозагрузку и запустите:
chkconfig postgresql on
service postgresql start
Документацию по PostgreSQL можно найти по ссылке http://www.postgresql.org/docs/9.1/static/contrib-dblink-connect.html.
Далее необходимо изменить параметры, отвечающие за работу СУБД:
В файле postgresql.conf (находится в pg_data в системе windows, /var/lib/pgsql/data в centosб /etc/postgresql/9.х/main в ubuntu/) необходимо изменить параметры:
max_connections = 500
shared_buffers = 1024MB
и добавить следующий параметр:
bytea_output = 'escape'
После корректировки параметров необходимо перезапустить PostgreSQL.
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[bookmark: _Toc334550232][bookmark: _Toc334600492]Установка СКЗИ «КриптоПро» версии 3.6.
	Внимание!

	
	Перед установкой СКЗИ «КриптоПро» версии 3.6 с рабочего места должны быть удалены все более старые версии СКЗИ «КриптоПро»!


Для установки СКЗИ «КриптоПро» версии 3.6 необходимо запустить файл csp-win32-kc1-rus.msi c дистрибутива СКЗИ «КриптоПро». Запустится программа установки СКЗИ «КриптоПро CSP»:

Рис. 4.9 – Установка КриптоПро CSP

В окне приветствия программы установки нажмите кнопку «Далее». 
В следующем окне программа установки предлагает ознакомиться с лицензионным соглашением. Прочитайте лицензионное соглашение, затем выберите пункт «Я принимаю условия лицензионного соглашения» и нажмите кнопку «Далее»:

Рис. 4.10 – Установка КриптоПро CSP. Лицензионное соглашение.

В следующем окне необходимо ввести данные о пользователе, ответственном за эксплуатацию СКЗИ (в поле «Пользователь:»), наименование организации (в поле «Организация:») и серийный номер лицензии на право использования СКЗИ «КриптоПро» (В поле «Серийный номер:»).
Серийный номер лицензии указан в карточке учета лицензии. Лицензия на право использование СКЗИ «КриптоПро» может быть предоставлена соответствующим отделом ОРСиБИ Управления Федерального казначейства по г.Москве или приобретена организацией самостоятельно. 
После заполнения всех полей нажмите кнопку «Далее».
Программа установки предложит выбрать вид установки. Выберите пункт «Выборочная» и нажмите кнопку «Далее».

Рис. 4.11 – Установка КриптоПро CSP. Вид установки.

В следующем окне программа установки предлагает выбрать устанавливаемые компоненты программы. Необходимо щелкнуть левой кнопкой мыши по пункту «Совместимость с КриптоПро CSP 3.6» и из контекстного меню выбрать пункт «Данный компонент будет установлен на локальный жесткий диск». 
Затем нажмите кнопку «Далее».

Рис. 4.12 – Установка КриптоПро CSP. Выборочная установка.

В следующем окне программа установки предлагает выбрать библиотеки поддержки. Рекомендуется оставить по умолчанию. СКЗИ «Криптопро» готово к установке.
Для начала установки нажмите кнопку «Установить».

Рис. 4.13 – Установка КриптоПро CSP. Последние приготовления к установке программы.

Программа установки СКЗИ «КриптоПро» приступит к копированию файлов. Дождитесь окончания копирования.

Рис. 4.14 – Установка КриптоПро CSP.Процесс установки.

Установка завершена! Нажмите кнопку «Готово» для выхода из программы установки:

Рис. 4.15 – Установка КриптоПро CSP.Процесс установки.

Появится сообщение о потребности в перезагрузке компьютера. Нажмите кнопку «Да» для перезагрузки компьютера.

Рис. 4.16 – Сообщение о перезагрузке компьютера.

После установки СКЗИ «КриптоПро» и перезагрузки компьютера:
в элементе управления Windows «Панель управления» появится новый элемент «КриптоПро CSP»;
в меню «Все программы» главного меню Windows появится подменю «Крипто-Про», которое содержит пункты «КриптоПро CSP», «КриптоПро PKI», «Сертификаты», «Управление лицензиями КриптоПро PKI».
[bookmark: _Toc426115136]Восстановление базы данных Регионального реестра
Для того чтобы провести миграцию данных из старой базы данных в новую необходимо восстановить старую базу Регионального реестра (в случае если база данных отсутствует).
Для восстановления базы Регионального реестра выполните следующие действия:
Откройте pgAdmin, подключитесь к серверу и создайте пустую базу rgu_old (именно она в последствии будет использоваться для миграции данных в новую базу данных Регионального реестра):

Рис. 4.17 – Восстановление старой базы данных

Восстановите старую базу реестра из копии БД rgu_old_sample.backup, находящейся в составе дистрибутива для установки и настройки Системы:

Рис. 4.18 – Восстановление базы данных

После восстановления закройте окно восстановления, нажав кнопку Отменить:

Рис. 4.19 – Восстановление базы данных

Примечание: При восстановлении базы из бекапа под ролью, отличной от роли, из-под которой база создавалась, могут возникать сообщения об ошибках. Данные сообщения нужно игнорировать. 
[bookmark: _Toc246731551][bookmark: _Toc426115137]Настройка удаленного доступа к БД Регионального реестра
В случае использования двухсерверной конфигурации, а также для доступа к БД Регионального реестра с других компьютеров в сети (например, для ее удаленного администрирования) необходимо настроить разрешения на доступ к СУБД с IP-адреса сервера приложений Регионального реестра, а также других IP-адресов. Для этого необходимо отредактировать в любом текстовом редакторе с правами администратора конфигурационный файл pg_hba.conf.
Данный файл расположен в директории data каталога PostgreSQL: \%PostgreSQL%\9.1\data в системе windows, /var/lib/pgsql/data в centosб /etc/postgresql/9.х/main в ubuntu/). Откройте указанный файл в режиме редактирования и внесите необходимые изменения.
Пример:
Для разрешения доступа к СУБД с IP адресов 10.1.0.101 и 10.1.0.102 в файл pg_hba.conf добавьте следующие записи:
# IPv4 local connections:
host    all         all         127.0.0.1/32          md5	trust
host    all         all         10.1.0.101/32          md5	trust
host    all         all         10.1.0.102/32          md5 	trust
Для неограниченного доступа добавьте следующую строку:
host    all         all         0.0.0.0/0    md5 	trust
Для применения сделанных настроек следует произвести рестарт СУБД.
[bookmark: _Toc381796297][bookmark: _Toc426115138]Конфигурация сервера базы данных для работы в производительной среде
	Внимание!

	
	Данные настройки применимы только для БД, которая установлена на аппаратном обеспечении с установленной ОС Linux.



Конфигурация сервера БД хранится в файле /etc/postgresql/9.1/main/postgresql.conf. В данном файле необходимо скорректировать следующие параметры:
default_statistics_target = 50 
maintenance_work_mem = 1GB 
constraint_exclusion = on
checkpoint_completion_target = 0.9 
effective_cache_size = 22GB 
work_mem = 13MB 
wal_buffers = 8MB
checkpoint_segments = 16 
shared_buffers = 7680MB 
max_connections = 1200 
Параметр max_connections требует настройки SHMAX операционной системы. Для изменения необходимо выполнить команду:
sysctl -w kernel.shmmax=8589934592
После установки настроек необходимо перезапустить БД:
/etc/init.d/postgres restart
Для более оптимальной настройки на текущей аппаратной конфигурации настройки используется pgtune: http://sourcefreedom.com/tuning-postgresql-9-0-with-pgtune/.
Также опционально возможна установка pgpool для пуллов соединений с БД и кеширования. Установка и настройка: http://www.pgpool.net/docs/latest/pgpool-en.html#install.

Пример конфигурации:

memory_cache_enabled = on
memqcache_method = 'memcached'
memqcache_memcached_host = 'localhost'
memqcache_memcached_port = 11211
memqcache_total_size = 800000000
memqcache_max_num_cache = 10000000
memqcache_auto_cache_invalidation = on

[bookmark: _Toc426115139]Миграция данных из реестра версии 3.1
Перед миграцией как первоначальной, так и дополнительной из старой версии реестра (3.1) необходимо убедиться в целостности мигрируемой базы данных (инструкцию по проверке корректности данных мигрируемой базы данных смотрите в приложении А к настоящему документу).
	Примечание.

	
	Миграция производится из базы данных реестра версии 3.1 4.0.47 (версия базы 91). Если установлена более ранняя версия реестра 3.0 (3.1) предварительно необходимо обновить до версии 6.0.47.



Для миграции баз Регионального реестра выполните следующие действия:
Создайте на диске папки storage. tbls_rgu_data и tbls_rgu_index (название папок критично, оно формируется на основании маски tbls_%название базы%_data).
Дайте пользователю PostgreSQL полные права на эти папки.

Рис. 4.20 – Пример настройки прав доступа к файлу tablespace_index.sql

Разверните скрипты миграции из архива migrate_script.zip.
Пропишите пути в \RGU_DB_2\db\tablespace_data.sql и \RGU_DB_2\db\tablespace_index.sql. 

Пример заполнения файла tablespace_data.sql:
-------------------------------------------------------------------------------
--  DESCRIPTION: 
-------------------------------------------------------------------------------
\set quoted_location '\'E:/postgresql/tbls_rgu_data\''

CREATE TABLESPACE TBLS_DATA_:DB_NAME LOCATION :quoted_location;

Пример заполнения файла tablespace_index.sql:
-------------------------------------------------------------------------------
--  DESCRIPTION: 
-------------------------------------------------------------------------------
\set quoted_location '\'E:/postgresql/tbls_rgu_index\''

CREATE TABLESPACE TBLS_INDEX_:DB_NAME LOCATION :quoted_location;
В файле \RGU_DB_2\db\setup.bat пропишите реальные пути и логины/пароли, создайте папки для хранения документов (storage, doc_storage), изменив следующие параметры в соответствии с настройками путей на компьютере:
@SET DB_NAME=rgu
@SET PG_PATH="C:\Program Files\PostgreSQL\9.1\bin"
@SET PG_DATA="C:\Program Files\PostgreSQL\9.1\\data"
@SET PG_USER=postgres
@SET PG_PORT=5432
@SET PG_LOCALEDIR="C:\Program Files\PostgreSQL\9.1\\share\locale"
@SET STORAGE_PATH='c:\new\storage\'
@SET R_PORT='5432'
@SET R_HOST='127.0.0.1'
@SET R_DB='old'
@SET R_USER='root'
@SET R_PASS='root'

Рис. 4.21 – Пример настройки файла setup.bat
Изменяемая часть выделена жирным.
В случае разворачивания БД реестра на платформе linux настройте в файле install_db_remote.sh следующие параметры:
DB_NAME='rgu'
port='5432'
user='root'
password=''
host='localhost'
remote_port='5432'
remote_host='127.0.0.1'
remote_db='sar'
remote_user='root'
remote_password=''
install_fias='f'
force='f'
data_dir='/var/lib/postgresql/9.1/main'
pg_password=''
storage_location='doc_storage'
import_docs='f'

	import_docs=
	импортировать/не импортировать документы  (t/f)

	storage_location=
	путь к хранилищу документов

	host=
	адрес СУБД postgresql

	port=
	порт СУБД postgresql

	user=
	пользователь в СУБД postgresql

	password=
	пароль в СУБД postgresql

	pg_password=
	пароль учетной записи postgres в системе 

	DB_NAME=
	имя БД

	install_fias=
	Загружать/не загружать таблицы ФИАС (t/f)

	data_dir=
	путь к хранилищу СУБД

	force=
	Ускоренная загрузка (t/f)

	remote_port=5432
	порт БД, из которой мигрируются данные

	remote_host='127.0.0.1'
	адрес БД, из которой мигрируются данные

	remote_db='sar'
	имя БД, из которой мигрируются данные

	remote_user='root'
	пользователь БД, из  которой мигрируются данные

	remote_password=''
	пароль БД, из которой мигрируются данные



Запустите \RGU_DB_2\db\setup.bat (install_db_remote.sh).
Разархивируйте файл dbmaintain-2_4_src_RGU.
Пропишите в файле rgu.properties подключение к смигрированной базе данных в следующих строчках:
database.url=jdbc:postgresql://127.0.0.1:5432/rgu2
database.userName=postgres
database.password=root
Запустите update.bat (update.sh) , предварительно установив виртуальную машину JAVA (пункт 4.3.1). 
[bookmark: _Toc426115140]Инкрементное обновление данных
Распакуйте архив migrate_scripts.zip, находящийся в дистрибутиве для установки и настройки Системы. Архив содержит процедуры, описание которых приведено в таблице 4.1.

Таблица 4.1 – Описание процедур для инкрементного обновления данных
	Процедура
	Описание

	migrate_scripts/Inc_update/
org_inc_update.sql
	процедуры для обновления ОГВ

	migrate_scripts/Inc_update/
org_inc_update_debug.sql
	процедуры для обновления ОГВ (с выводом отладочной информации)

	migrate_scripts/Inc_update/
service_inc_update.sql
	процедуры для обновления услуги

	migrate_scripts/Inc_update/
service_inc_update_debug.sql
	процедуры для обновления услуги (с выводом отладочной информации)

	migrate_scripts/Inc_update/inc_update.sql
	основная процедура инкрементального обновления

	migrate_scripts/Inc_update/object_merge.sql
	процедура переноса ОГВ/услуг, которых нет в БД версии 3.1

	migrate_scripts/Inc_update/
users_inc_update.sql
	процедура миграции пользователей


Для работы механизма инкрементного обновления данных требуется совпадение значений справочников БД новой версии реестра и реестра версии 3.1.
Для корректной работы миграции файлов в таблице SYSTEM_PROPERTIES в свойстве OLD_RGU_FILE_STORAGE_PATH должен быть прописан путь к хранилищу @SET STORAGE_PATH.  
Для инкрементного обновления данных выполните следующие действия:
Скомпилируйте процедуры из файлов 
org_inc_update.sql (org_inc_update_debug.sql), 
service_inc_update.sql (service_inc_update_debug.sql), 
inc_update.sql.
В таблице SYSTEM_PROPERTIES измените значения_UPDATE_DICT_INFO добавьте строки со значениями OLD_RGU_SERVICE, OLD_RGU_ORG c на значения SSN старого реестра, с которого предполагаете начать загрузку. SSN – значение поля SSN таблицы STATUS_HISTORY реестра версии 3.1. 
	Примечание.

	
	После инкрементальной загрузки значения OLD_RGU_SERVICE, OLD_RGU_ORG повысятся до максимального ssn загруженных объектов.
В таблицу new_registry_regions необходимо прописать двухзначные префиксы регионов, которые не нужно загружать инкрементальной загрузкой (в случае федерального реестра необходимо прописать 0).
Рекомендуется ставить максимальное значение SSN.



3) Откройте соединение с удаленной БД. 
	Пример.

	
	Запрос, например, может выглядеть так:
select dblink_connect('old_rgu','hostaddr=192.168.1.1 port=5432 user=root dbname=rgu47').


4) Запустите процедуру inc_update.sql с параметром conn_name в формате text, где conn_name - имя соединения.
5) Для переноса ОГВ/услуг, которых нет в status_history БД версии 3.1, запустите процедуру object_merge.sql с параметром conn_name в формате text, где conn_name - имя соединения.
6) Закройте соединение с удаленной БД. 
	Пример.

	
	Запрос, например, может выглядеть так:
select dblink_disconnect('old_rgu').


Для миграции пользователей проделайте следующее действие:
Запустите процедуру users_inc_update.sql c параметром connstr, где connstr – строка (параметры) подключения в формате postgres. Это следует выполнять после миграции основных объектов реестра.
	Пример.

	
	Строка запуска процедуры может выглядеть так:
psql -U $user -h $host -p $port -d $DB_NAME -v CONNSTR='dbname=old_rgu' -f users_inc_update.sql.
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[bookmark: _Toc246731553][bookmark: _Toc426115142]Установка виртуальной машины Java 
[bookmark: _Toc246731554]Для установки виртуальной машины Java выполните следующие действия:
Скопируйте файл jdk-7u17-windows-x64.exe из папки \Общее программное обеспечение во временную папку (например, в C:\Temp) и запустите его на выполнение. Откроется окно License Agreement (Лицензионное соглашение):

Рис. 4.22 - License Agreement (Лицензионное соглашение)

Ознакомьтесь с лицензионным соглашением и нажмите кнопку Accept (Согласен) для принятия лицензионного соглашения и продолжения процесса установки. Откроется окно Custom Setup (Опции установки):

[bookmark: _Ref283024335][bookmark: _Ref360807811][bookmark: _Ref280698980]Рис. 4.23 - Custom Setup (Опции установки)

В открывшемся окне нажмите кнопку Change (Изменить) и в открывшемся окне укажите каталог для установки компонента виртуальной машины Java – Java Development Kit.
	Внимание!

	
	Название каталога установки не должно содержать пробелы и русские символы.



Нажмите кнопку ОК, произойдет возврат в окно Custom Setup (Обычная установка) (см. Рис. 4.23), в котором нажмите кнопку Next (Далее). Начнется копирование файлов компонента (см. Рис. 4.24):

[bookmark: _Ref283024285][bookmark: _Ref360807827][bookmark: _Ref280699088]Рис. 4.24 - Installing (Установка)

Дождитесь окончания установки Java Development Kit и перехода в окно Custom Setup (Обычная установка) для установки следующего компонента виртуальной машины Java Runtime Environment (JRE):

[bookmark: _Ref283024351][bookmark: _Ref360805761][bookmark: _Ref280629961]Рис. 4.25 - Destination Folder (Путь к папке)

В открывшемся окне нажмите кнопку Change (Изменить) и в открывшемся окне укажите директорию для установки JRE.
	Внимание!

	
	Название каталога установки не должно содержать пробелы и русские символы.



Нажмите кнопку OK. Произойдет возврат в окно Custom Setup (Обычная установка) установки JRE (см. Рис. 4.25).
Нажмите кнопку Next (Далее), начнется копирование файлов компонента (см. Рис. 4.26):

[bookmark: _Ref283024376][bookmark: _Ref360805760][bookmark: _Ref280630293]Рис. 4.26 - Installing Java (Установка Java)

Дождитесь окончания установки. После окончания установки откроется окно Successfully Installed (Успешное завершение установки):

Рис. 4.27 - Successfully Installed (Успешное завершение установки)

Нажмите кнопку Close.
Далее необходимо создать новую системную переменную окружения JAVA_HOME со значением, соответствующим ранее выбранному каталогу установки компонента виртуальной машины Java - JDK. Для этого выполните следующие действия:
Щелкните правой кнопкой мыши на иконке Мой компьютер (My computer) и выберите пункт Свойства (Properties), Откроется окно Свойства системы:

Рис. 4.28 - Свойства системы (Systems Properties)

Перейдите на закладку Дополнительно (Advanced).
Нажмите кнопку Переменные среды (Environment Variables), откроется окно Переменные среды:
JAVA
Рис. 4.29 - Переменные среды (Environment Variables)

Нажмите кнопку Создать (New) в блоке Системные переменные. Откроется окно Новая системная переменная (New system variable):

Рис. 4.30 - Новая системная переменная (New system variable)

В поле Имя переменной (Variable name) введите – JAVA_HOME. Если переменная JAVA_HOME уже существует, то необходимо изменить ее значение так, чтобы оно соответствовало выбранному каталогу установки Java JDK.
В поле Значение переменной (Variable value) введите путь к установленной машине Java - JDK.
Нажмите кнопку ОК и перезагрузите компьютер.
Установка программного обеспечения виртуальной машины Java завершена.
[bookmark: _Toc426115143]Установка и настройка сервера приложений
	Примечание.

	
	Рекомендуется производить установку серверного ПО Регионального реестра на отдельный сервер (сервер приложений).



Распакуйте каталог Appserver3 из файла-архива Appserver3.zip на выбранный жесткий диск сервера приложений (например, на C:\).
Перейдите в каталог C:\Appserver3\conf и откройте в любом текстовом редакторе файл server.xml.
Введите в переменных «Server port» и «Connector port» значения свободных на данном хосте портов. Закройте файл с сохранением введенных данных.
Пример (изменяемая часть отмечена жирным):
<!-- SERVER PORT APP-SERVER -->
Server port="8006" shutdown="SHUTDOWN"
<!-- PORT STARTUP APP-SERVER -->
Connector port="8080" protocol="HTTP/1.1"
[bookmark: _Toc381796303][bookmark: _Toc426115144]Настройка производительности сервера приложений
Распакуйте каталог Appserver3 из файла-архива Appserver3.zip на выбранный жесткий диск сервера приложений (например, на C:\).
Перейдите в каталог C:\Appserver3\conf и откройте в любом текстовом редакторе файл server.xml.
Введите в переменных «maxTreafs» значение максимального числа запросов к  серверу. Закройте файл с сохранением введенных данных.
Пример (изменяемая часть отмечена жирным):
<!-- SERVER PORT APP-SERVER -->
Server port="8006" shutdown="SHUTDOWN"
<!-- PORT STARTUP APP-SERVER -->
Connector port="8080" protocol="HTTP/1.1" maxThreads="1000"
Перейдите в каталог C:\Appserver3\bin и откройте в любом текстовом редакторе файл startup.
Задайте необходимые параметры JVM:
Xms (начальный объем оперативной памяти);
Xmx (максимальный объем оперативной памяти);
XX:MaxPermSize (объем памяти под стэк). 
Закройте файл с сохранением введенных данных.
Пример конфигурации:
set JAVA_OPTS=%JAVA_OPTS% -Xms10000m -Xmx24576m -XX:MaxPermSize=2048m -Dfile.encoding=UTF8 -Duser.timezone=GMT -Djava.security.auth.login.config=%CATALINA_HOME%/conf/jaas.config

[bookmark: _Toc246731555][bookmark: _Ref352250932][bookmark: _Toc426115145]Установка и настройка веб-приложения Регионального реестра 
Для начала установки и настройки веб-приложения Регионального реестра выполните следующие действия:
[bookmark: _Toc129174892]Поместите файл-архив RGU_WAR_2.war в директорию: C:\Appserver3\webapps\.
Запустите файл, находящийся в папке: \appserver3\bin\startup.bat. Через несколько минут папка RGU_WAR_2 будет создана в каталоге: C:\Appserver3\webapps\.
Перейдите в подкаталог C:\Appserver3\webapps\RGU_WAR_2\WEB-INF\classes и откройте в любом текстовом редакторе файл application.properties.
Укажите параметры подключения к БД Регионального реестра (БД rgu) и параметры Регионального реестра в соответствии с таблицей 4.2.
Таблица 4.2 – Параметры подключения к БД Регионального реестра
	Параметр
	Описание

	db.url=jdbc:postgresql://localhost/rgu
	Указать путь к актуальной БД Регионального реестра. Формат адреса следующий: jdbc:postgresql://<адрес>:<порт>/<Имя БД>
Где:
<адрес> - IP-адрес или имя компьютера, на котором размещен сервер БД
<порт> - порт, на который настроена БД, по умолчанию 5432
<Имя БД> - имя базы данных на сервере БД
Изменяемая часть отмечена жирным

	db.user =postgres
	Имя пользователя, владельца базы
Изменяемая часть отмечена жирным

	db.password=root
	Пароль пользователя, владельца базы 
Изменяемая часть отмечена жирным

	region.code=63

	Код региона, 00 для федерального реестра.
Изменяемая часть отмечена жирным

	http.url
	URL, используется для файлового обмена с внешними системам

	http.internal.url
	URL, используется для файлового обмена внутри системы

	http.reports.url
	URL, используется в отчетной системе birt

	http.rguforepgu.url
	URL, по  которому ЕПГУ будет обращаться к реестру

	jms.context.factory= jmsFactoryExternal
	

	jms.broker.url= tcp://172.16.10.10:61616
	Путь к ActiveMQ контрагента (описание в разделе 4.3.4.1.1 ). Формат адреса следующий: tcp://<host>:<port>
Где:
<host> - IP-адрес или имя компьютера, на котором размещен ActiveMQ контрагента
<port> - порт, на который настроен ActiveMQ контрагента, по умолчанию 61616
Изменяемая часть отмечена жирным

	jms.broker.external.url= tcp://46.29.73.206:61616
	Внешний путь к ActiveMQ контрагента (описание в разделе 4.3.4.1.1 ). Формат адреса следующий: tcp://<host>:<port>
Где:
<host> - IP-адрес или имя компьютера, на котором размещен ActiveMQ контрагента
<port> - порт, на который настроен ActiveMQ контрагента, по умолчанию 61616
Изменяемая часть отмечена жирным

	input.queue =RGU.00.INPUT
	Имя созданной в ActiveMQ очереди входящих сообщений (описание в разделе 4.3.4.1.3 ), используется транспортной подсистемой Регионального реестра.
Изменяемая часть отмечена жирным

	jms.contragent.name=RGU.00.INPUT
	Имя созданного контрагента в транспортной подсистеме Регионального реестра (описание в разделе 4.3.4.1.4 ).
Изменяемая часть отмечена жирным

	epgu.service.url=http://gosuslugi.ru/
	Адрес для взаимодействия с Единым порталом государственных услуг



Закройте файл application.properties с сохранением изменений.
Перезапустите сервер приложений Tomcat.

[bookmark: _Toc381796305][bookmark: _Toc426115146]Настройка производительности веб-приложения Регионального реестра
Для начала настройки производительности веб-приложения Регионального реестра выполните следующие действия:
Перейдите в подкаталог C:\Appserver3\webapps\RGU_WAR_2\WEB-INF\classes и откройте в любом текстовом редакторе файл application.properties.
Укажите параметры производительности Регионального реестра (БД rgu) и параметры Регионального реестра в соответствии с таблицей 4.3.
Таблица 4.3 – Параметры производительности Регионального реестра
	Параметр
	Описание

	db.datasource.partitions
	Количество частей в датасорсе приложения Регионального реестра

	db.datasource.connections
	Количество соединений на часть



Пример конфигурации:

# datasource settings
db.datasource.partitions=2
db.datasource.connections=400

Параметры выставляются исходя из формулы db.datasource.partitions*db.datasource.connections < max_connections-10
[bookmark: _Toc426115147]Особенности настройки узла с выделенным сервером СУБД
В случае если СУБД и приложение реестра находятся на разных серверах, то необходимо перенести (или подключить как сетевой диск) на сервер приложений хранилище файлов. В случае изменения пути необходимо отредактировать в таблице system_properties поле STORAGE_ROOT_DIRECTORY_PATH а также изменить пути в таблице document_text.
[bookmark: _Toc272766994][bookmark: _Toc273368228][bookmark: _Toc246731557][bookmark: _Toc182999865][bookmark: _Toc192087678][bookmark: _Toc194750032][bookmark: _Toc426115148]Настройка обмена данными с Федеральным реестром
Транспортная система Регионального реестра реализована на основе домена PTP, где данные передаются через очереди сообщений.
Каждому экземпляру Регионального реестра должна соответствовать очередь входящих сообщений, которую он будет прослушивать. Это значит, что в пределах сетевой досягаемости Tomcat с приложением Регионального реестра должен быть установлен и настроен сервер  Apache ActiveMQ с очередью сообщений, из которой будут считываться данные. Адрес очереди указывается в настройках (URL контрагента). 
Настройка транспортной системы Регионального реестра включает создание контрагентов, каждому из которых соответствует адрес его сервера Apache ActiveMQ Message Broker и название очереди сообщений на этом сервере. После добавления контрагента при создании и редактировании бизнес-объектов (услуг, функций, ОГВ, пользователей, ролей) транспортная система начнет отсылать сообщения в его входящую очередь. Схема обмена данными между реестрами указана на Рис. 4.31:


[bookmark: _Ref360805759][bookmark: _Ref360805758]Рис. 4.31 - Архитектурная схема обмена данными между реестрами разных уровней

Как видно из схемы (см. Рис. 4.31), Региональные реестры не обмениваются данными напрямую, хотя на практике такое взаимодействие возможно. В Федеральном реестре предусмотрена ретрансляция сообщений на всех заинтересованных контрагентов, поэтому для распространения бизнес-объекта по всем нужным экземплярам Региональных реестров достаточно послать его во входную очередь Федерального реестра (на схеме направление показано красной стрелкой). Далее, Федеральный реестр осуществит ретрансляцию на Региональные реестры (на схеме направление показано черной стрелкой).

[bookmark: _Toc426115149]Настройка обмена данными с реестром
Для настройки обмена данными с региональным или муниципальным реестром выполните следующие действия:
Установите ActiveMQ (описание в разделе 4.3.4.1.1 ) .
Создайте очередь в ActiveMQ (описание в разделе 4.3.4.1.2 ) .
Настройте приложение Федерального реестра на входную очередь (описание в разделе 4.3.4.1.3 ).
Выполните настройку транспортной подсистемы Федерального реестра (описание в разделе 4.3.4.1.4 ).
[bookmark: _Ref360616688][bookmark: _Toc426115150]Установка и настройка Apache ActiveMQ
Для установки Apache ActiveMQ необходимо выполнить следующие действия:
Зайдите на дистрибутивный носитель данных для установки Системы в папку с архивом дистрибутива сервера Apache ActiveMQ.
Разархивируйте его.
Запустите команду ./activemq start для Linux (или в командной строке запустите activemq.bat для Windows).
После завершения установки Apache ActiveMQ готов к работе.
[bookmark: _Ref360616705][bookmark: _Toc426115151]Создание очереди
Для создания очереди зайдите в настройки администрирования Apache ActiveMQ, перейдя в браузере по ссылке http://localhost:8161/admin.
Зайдите на вкладку Queues. На Рис. 4.32 показан вид открывшейся страницы настройки.

[bookmark: _Ref360805883]Рис. 4.32 - Вкладка Queues

Наберите желаемое имя очереди, например, RGU.00.INPUT. 
Нажмите кнопку Create. 
Очередь создана.
[bookmark: _Ref360616722][bookmark: _Toc426115152]Настройка приложения Регионального реестра на входную очередь
Чтобы настроить приложение Регионального реестра на входную очередь, выполните следующие действия:
Остановите сервер, на котором находится приложение RGU_WAR_2.
Откройте в любом текстовом редакторе файл application.properties (путь к файлу указан в разделе 4.3.3 ).
Установите в файле application.properties следующие параметры Регионального реестра в соответствии с таблицей 4.3.
Таблица 4.3 – Параметры Регионального реестра для файла application.properties в части настройки обмена данными с реестром 
	Параметр
	Описание

	jms.context.factory=jmsFactoryExternal

	

	jms.broker.url= tcp://172.16.10.10:61616
	Указать внуренний путь к ActiveMQ контрагента . Формат адреса следующий: tcp://<host>:<port>
Где:
<host> - IP-адрес или имя компьютера, на котором размещен ActiveMQ контрагента
<port> - порт, на который настроен ActiveMQ контрагента, по умолчанию 61616
Изменяемая часть отмечена жирным


	jms.broker.external.url= tcp://46.29.73.206:61616
	Указать внешний  путь к ActiveMQ контрагента. Формат адреса следующий: tcp://<host>:<port>
Где:
<host> - IP-адрес или имя компьютера, на котором размещен ActiveMQ контрагента
<port> - порт, на который настроен ActiveMQ контрагента, по умолчанию 61616

Данный путь должен быть доступен контрагентам извне вашей локальной сети
Изменяемая часть отмечена жирным

	input.queue =RGU.00.INPUT
	Имя созданной в ActiveMQ очереди входящих сообщений, используется транспортной подсистемой Регионального реестра.
Изменяемая часть отмечена жирным

	jms.contragent.name=RGU.00.INPUT
	Имя созданного контрагента в транспортной подсистеме Регионального реестра.
Изменяемая часть отмечена жирным



 Сохраните файл application.properties.
 Запустите сервер вновь.
На Рис. 4.33 изображена итоговая страница с настроенной входящей очередью. Число слушателей настроенной очереди можно посмотреть в поле Number of Customers. Если в этом поле после всей настройки стоит 1, значит приложение настроено на очередь правильно.

[bookmark: _Ref360805950]Рис. 4.33 - Страница со сделанной настройкой входящей очереди

[bookmark: _Ref360616737][bookmark: _Toc426115153]Настройка транспортной системы Федерального реестра
Для настройки транспортной системы войдите в приложение  Регионального реестра под учетной записью  администратора (описание в разделе 4.4.1 ). 
Выберите вкладку Администрирование, пункт Настройки транспортной системы. На Рис. 4.34 изображена форма настройки транспортной системы.  

[bookmark: _Ref360806016]Рис. 4.34 - Настройки транспортной системы в приложении Регионального реестра

Нажмите кнопку Создать. 
В поле Наименование введите соответствующее наименование контрагента, например: Курганский реестр.
В поле Адрес введите соответствующий адрес контрагента, например: tcp://123.234.123.234:61617@RGU.34.INPUT. Адрес входной очереди и MQ сервера контрагента. Формат: tcp://<HOST>:<PORT>@<QUEUE_NAME>.
В поле Тип контрагента выберите тип (административный уровень), к которому относится создаваемый контрагент: 
федеральный тип для федерального уровня, 
региональный тип для регионального и муниципального уровня,
сводный тип использовался в старой версии реестра и сейчас не используется. 
В поле Режим взаимодействия выберите значение 
«Через электронные формы Федерального реестра» (по умолчанию) в случае, если ввод информации по услугам, функциям, органам власти и другим объектам будет происходить непосредственно в электронных формах Регионального реестра через web-клиента. 
«Через АРМ регионального (муниципального) реестра» в случае, если ввод информации будет происходить в АРМ регионального или муниципального реестра, а затем, с помощью транспортной подсистемы, передаваться в Региональный реестр (выбранный режим подразумевает использование толстого клиента).
Заполните поле Территориальная принадлежность с помощью кнопки Выбрать, при нажатии на которую отобразится справочник территорий, в котором следует выбрать территорию контрагента и нажать кнопку Ok для возврата к форме добавления контрагента и заполнения данного поля.
В поле SSN контрагента введите нулевое значение.
В поле Только на прием проставьте галочку если требуется только принимать информацию, в противном случае реестр будет работать как на прием, так и на отдачу информации.
В поле Подпись ЭЦП проставьте галочку в случае, если требуется подписывать пакеты ЭЦП, указанной в поле crypto_pro_cert_name таблицы system_properties.
В поле Проверка ЭЦП проставьте галочку, если требуется проверять входящие пакеты на наличие ЭЦП.
В поле Сертификат выберите файл с сертификатом.
Нажмите кнопку Сохранить. 
На Рис. 4.34 в качестве примера указана настройка контрагента регионального реестра Курганской области. После сохранения настроек начнётся передача услуг, функций, органов власти в реестр Курганской области. При этом SSN контрагента будет постепенно увеличиваться, пока не достигнет SSN системы.
	Примечание.

	
	При создании контрагента ему выставляется ssn=0, при этом контрагенту будут переданы все опубликованные объекты, оказываемые на данной территории. Для того чтобы передавались только вновь публикуемые объекты необходимо выставить ssn, равный текущему значению ssn_sequence.



[bookmark: _Toc273691099][bookmark: _Toc426115154]Настройка отчётов Регионального реестра
Для настройки отчетов Регионального реестра в файле настроек application.properties (путь к файлу: C:\Appserver3\webapps\RGU_WAR_2\WEB-INF\classes) есть параметр http.reports.url=….<url>  - эта  строка описывает, по какой ссылке произойдет переход при нажатии кнопки «Отчеты», расположенной в пользовательском интерфейсе Регионального реестра. В данной строке вместо <url> необходимо прописать http-адрес отчетной системы birt (пример: http://195.239.151.219:8889/birt/).
Настройка отчетной системы birt:
Настройка параметров БД, с которой будет работать система отчетов, располагается в файле appserver3\conf\Catalina\localhost\birt.xml.
Основные параметры: 
url - адрес подключения к СУБД Регионального реестра, по которому будут формироваться отчеты;
username - имя пользователя для подключения; 
password - пароль пользователя. 
Значения по умолчанию:
url="jdbc:postgresql://localhost:5432/rgu";
username="postgres";
password="Qq1234567".
	Примечание.

	
	В кластере имеет смыл отчетную систему настраивать на базу узла , консолидирующего данные всех реестров.


[bookmark: _Toc341863766][bookmark: _Toc426115155]Настройка взаимодействия Регионального реестра с Единой системой идентификации и аутентификации (ЕСИА)
Для того чтобы настроить взаимодействие Регионального реестра с Единой системой идентификации и аутентификации (ЕСИА) выполните следующие действия:
Установите КриптоПро JCP в соответствии с документацией по данному программному продукту (при необходимости).
Отредактируйте конфигурационный файл, для этого в ROOT/WEB-INF/classes/siaAuth.properties добавьте параметр:
sia.epgu.register.url=<Адрес сервера СИА>, например
sia.epgu.register.url=https://esia.gosuslugi.ru/idp/Authn/CommonLogin 
Настройте веб-приложение Регионального реестра. Для этого в ROOT/WEB-INF/web.xml добавьте настройки (обратите внимание на самый первый параметр oiosaml-j.home, эта папка должна существовать и быть пустой):
<context-param> 
                <param-name>oiosaml-j.home</param-name> 
                <param-value>С:/portal/saml/</param-value> <!-- Подставить реально существующую, пустую папку, -->
</context-param> 
<listener> 
                <listener-class>dk.itst.oiosaml.sp.service.session.SessionDestroyListener</listener-class> 
</listener> 
<servlet> 
                <servlet-name>SAMLDispatcherServlet</servlet-name> 
                <servlet-class>dk.itst.oiosaml.sp.service.DispatcherServlet</servlet-class> 
</servlet> 
<servlet-mapping> 
                <servlet-name>SAMLDispatcherServlet</servlet-name> 
                <url-pattern>/saml/*</url-pattern> 
</servlet-mapping> 
<filter> 
                <filter-name>LoginFilter</filter-name> 
                <filter-class>dk.itst.oiosaml.sp.service.SPFilter</filter-class> 
</filter> 
<filter-mapping> 
                <filter-name>LoginFilter</filter-name> 
                <url-pattern>/protected/*</url-pattern> 
</filter-mapping> 
  <servlet>
                <servlet-name>SamlPostLoginServlet</servlet-name>
                <servlet-class>ru.lanit.pgu.servlet.SamlPostLoginServlet</servlet-class>
  </servlet>

  <servlet-mapping>
                <servlet-name>SamlPostLoginServlet</servlet-name>
                <url-pattern>/samlPostLogin</url-pattern>
  </servlet-mapping>
  
                <filter>
                               <filter-name>Saml Logout Filter</filter-name>
                               <filter-class>ru.lanit.pgu.servlet.SamlLogoutFilter</filter-class>
                </filter>
                <filter-mapping>
                               <filter-name>Saml Logout Filter</filter-name>
                               <url-pattern>/*</url-pattern>
                </filter-mapping>

Запустите сервер приложений (см. п. 4.3.10).
Зайдите на http://<site_name>/saml/configure и укажите уникальный в рамках ЕПГУ entityID.
Присоедините файл с метаданными ЕПГУ.
Приложите ключ квалифицированной ЭП
Введите пароль на ключ квалифицированной ЭП.
Введите имя организации, URL организации, адрес электронной почты.
Проставьте галочку Enable Redirect Consumer.
Сохраните внесенные изменения.
В файл  saml\metadata\SP\SPMetadata.xml добавьте следующие теги: 
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
  xmlns:esia="urn:esia:shibboleth:2.0:mdext"
и при необходимости необязательный блок:
<md:AttributeAuthorityDescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocol urn:oasis:names:tc:SAML:2.0:protocol">
                        <saml:Attribute Name="transientId" NameFormat="urn:mace:shibboleth:1.0:nameIdentifier"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:authToken" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="authToken"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:middleName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="middleName"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:inn" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="inn"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:lastName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="lastName"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:userType" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="userType"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:authMethod" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="authMethod"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:userId" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="userId"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:name" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="name"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:principalStatus" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="principalStatus"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:snils" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="snils"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:firstName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="firstName"/>
                        <saml:Attribute Name="urn:mace:dir:attribute:portalVersion" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="portalVersion"/>
                        <saml:Attribute Name="urn:esia:orgId" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="orgId"/>
                        <saml:Attribute Name="urn:esia:deviceType" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="deviceType"/>
                        <saml:Attribute Name="urn:esia:authnMethod" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="authnMethod"/>
                        <saml:Attribute Name="urn:esia:personType" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="personType"/>
                        <saml:Attribute Name="urn:esia:globalRole" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="globalRole"/>
                        <saml:Attribute Name="urn:esia:orgType" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="orgType"/>
                        <saml:Attribute Name="urn:esia:orgPosition" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="orgPosition"/>
                        <saml:Attribute Name="urn:esia:systemAuthority" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="systemAuthority"/>
                        <saml:Attribute Name="urn:esia:userName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="userName"/>
                        <saml:Attribute Name="urn:esia:orgName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="orgName"/>
                        <saml:Attribute Name="urn:esia:orgOGRN" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="orgOGRN"/>
                        <saml:Attribute Name="urn:esia:orgINN" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="orgINN"/>
                        <saml:Attribute Name="urn:esia:attachedToOrg" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="attachedToOrg"/>
                        <saml:Attribute Name="urn:esia:personOGRN" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="personOGRN"/>
                        <saml:Attribute Name="urn:esia:personINN" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="personINN"/>
                        <saml:Attribute Name="urn:esia:personSNILS" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="personSNILS"/>
                        <saml:Attribute Name="urn:esia:personEMail" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" friendlyName="personEMail"/>
            </md:AttributeAuthorityDescriptor>

[bookmark: _Toc426115156]Настройки интеграционного взаимодействия
Для настройки общей части интеграционного взаимодействия выполните следующие действия:
Установите КриптоПро JCP 1.0.53.
./jcp.1.0.53/lib/install.sh  [JAVA_HOME]/jre  (или аналогичный bat файл для windows)
Запустите конфигурацию  КриптоПро JCP:
~/jcp.1.0.53/lib$ sudo ./ControlPane.sh [JAVA_HOME]/jre (или аналогичный bat файл для windows)
Добавьте предоставленные сертификаты в директорию со значением поля  Путь к хранилищу HDImage:

Рис. 4.35 - Путь к хранилищу

Важное замечание! Необходимо настраивать КриптоПро JCP именно на ту версию JAVA, которая используется при запуске сервера приложения, в противном случае все модули, использующие цифровую подпись, будут недоступны.
	Примечание.

	
	Для коммерческого использования криптопровайдера Crypto Pro JCP необходимо приобрести и установить на него лицензию. Работа криптопровайдера в режиме бесплатного использования составляет 3 месяца с момента первой установки.
Crypto Pro JCP версии 1.0.53 корректно работает с версией JAVA не выше 7u23.



[bookmark: _Toc360806248][bookmark: _Toc360806312][bookmark: _Toc360806376][bookmark: _Toc360806441][bookmark: _Toc360806640][bookmark: _Toc360806723][bookmark: _Toc360806788][bookmark: _Toc360806853][bookmark: _Toc360806918][bookmark: _Toc360806983][bookmark: _Toc360807048][bookmark: _Toc360807113][bookmark: _Toc360807178][bookmark: _Toc360807441][bookmark: _Toc426115157]Настройки взаимодействия Регионального реестра с Единой системой НСИ
Для того, чтобы настроить взаимодействие Регионального реестра с Единой системой НСИ, выполните следующие действия: 
Задайте корректный адрес прокси (RGU_NSI) в таблице rgu.system_properties. По умолчанию "SMEV_PROXY_URL"; http://46.29.73.206:8082/RGU_NSI_2/NSIProvider 
В самом прокси приложении RGU_NSI_2 в директории WEB-INF/classes/system.properties задайте свойство NSI_URL. По умолчанию
NSI_URL=http://188.254.16.92:7777/gateway/services/SID0003038.
[bookmark: _Toc426115158]Настройка сервиса загрузки органов государственной власти
Данный веб-сервис зарегистрирован в Системе межведомственного электронного взаимодействия (СМЭВ).
Адрес сервиса: http://188.254.16.92:7777/gateway/services/SID0003551
Адрес WSDL сервиса:
http://188.254.16.92:7777/gateway/services/SID0003551?WSDL
Для задания корневого территориального органа для дальнейшей загрузки: 
Необходимо в таблице organization найти необходимый территориальный орган. Либо можно найти соответствующий орган государственной власти в интерфейсе Регионального реестра и узнать его идентификатор.
Далее, зная идентификатор орган государственной власти, необходимо проставить ему контрагента и внешний корневой идентификатор (как правило '00')
UPDATE organization SET  owner_system_id='00', owner_code='fms', 
WHERE id=123,
где: 
owner_sysyem_id - внешний идентификтор (root code); 
owner_code - код контрагента.
[bookmark: _Toc341947572][bookmark: _Toc278532490][bookmark: _Toc278533676][bookmark: _Toc278535498][bookmark: _Toc278532491][bookmark: _Toc278533677][bookmark: _Toc278535499][bookmark: _Toc272767002][bookmark: _Toc273368236][bookmark: _Toc246731558][bookmark: _Ref24210831][bookmark: _Toc226285933][bookmark: _Toc226285961][bookmark: _Toc226300752][bookmark: _Toc426115159]Установка и настройка индексатора ФИАС (sphinx)
Для настройки индексатора ФИАС выполните следующие действия:
Распакуйте архив sphinx-2.0.7-release-win64-pgsql.zip в папку, например: D:\sphinx.
Подготовьте файл конфигурации (sphinx.conf), изменив на существующее подключение к базе данных и пути к индексам, создайте соответствующие папки для индексов/логов.
Установите sphinx как сервис Windows. Для этого нужно войти в папку bin и выполнить команду:
searchd --install --config d:\sphinx\sphinx.conf --servicename SphinxSearch
При этом пока не следует запускать сервис.
Запустите индексацию данных с помощью команды:
indexer --all --config d:\sphinx\sphinx.conf
После успешной индексации запустите сервис.
Также индексацию можно запустить как приложение командой:
searchd --config путь к файлу sphinx.conf

[bookmark: _Toc426115160]Настройка раздела открытых данных
Настройки, связанные с разделом открытых данных, должен производить пользователь с ролью superuser. Например, это может быть пользователь postgres.
Перед запуском скрипта с настройками открытых данных необходимо убедиться в корректности настройки переменной system_properties.STORAGE_ROOT_DIRECTORY_PATH.
Следующим шагом будет запуск скрипта, хранящегося в db/utilscripts/createFilesFromBlob.sql.
Проверкой успешного завершения работы скрипта будут три появившихся типовых наборов открытых данных на закладке Открытые данные Реестра.

[bookmark: _Запуск_и_остановка][bookmark: _Toc426115161][bookmark: _HTML_ZAPUSK_I_OSTANOVKA_SERVERA_PRI]Запуск и остановка сервера приложений Реестра
Для запуска сервера приложений Реестра в ОС Windows запустите на выполнение: c:\Appserver3\bin\startup.bat.
	Примечание.

	
	В ОС Linux запустите на выполнение /Appserver3/bin/startup.sh.


Для остановки сервера приложений Реестра в ОС Windows запустите на выполнение: c:\Appserver3\bin\shutdown.bat. 
	Примечание.

	
	В ОС Linux запустите на выполнение /Appserver3/bin/shutdown.sh.


Особенности запуска в ОС Linux:
Для запуска всем файлам *.sh в каталоге bin необходимо установить привилегию запуска командой chmod ug+rwxX <имя sh-файла>.sh.
В файле ..\Appserver3\bin\startup.sh сервера приложений нужно прописать перед строкой PRG="$0" следующую строку (зависит от того, в какой каталог был установлен компонент Java JDK):
JAVA_HOME=/usr/java 
CATALINA_OPTS=-Djava.awt.headless=true -Xms1024m –Xmx4096m -XX:MaxPermSize=1024m  -XX:PermSize=256m -Duser.language=ru_RU
# resolve links - $0 may be a softlink
PRG="$0"
[bookmark: _Toc425775365][bookmark: _Toc426115162]Настройка времени работы сессии пользователя
Для того, чтобы настроить время работы сессии пользователя Регионального реестра, выполните следующие действия:
Настройте веб-приложение Регионального реестра. Для этого в ROOT/WEB-INF/web.xml укажите настройки времени в минутах (по умолчанию в файле указано 120 минут):
<session-config>
        <session-timeout>120</session-timeout>
</session-config> 
Запустите сервер приложений (см. п. 4.3.10).

[bookmark: _Toc426115163][bookmark: _HTML_RABOTA_ADMINISTRATORA_SVODNOGO]Работа администратора Регионального реестра
[bookmark: _Ref360616814][bookmark: _Toc426115164]Вход в Региональный реестр
Для входа в Региональный реестр выполните следующие действия:
[bookmark: _HTML_VHOD_V_PODSISTEMU][bookmark: _HTML_VHOD_V_SISTEMU]Откройте браузер, например, Mozilla FireFox 11, и в адресной строке введите адрес Регионального реестра: 
http://localhost:<port>/RGU_WAR_2/RGU2Auth.html. 
	При этом откроется окно для прохождения авторизации пользователя:
	 
[bookmark: ris_4_1]Рис. 4.37 - Вход в Региональный реестр




В поле Логин введите имя пользователя Регионального реестра.
В поле Пароль введите пароль пользователя Регионального реестра.
Нажмите кнопку Войти. Произойдет вход в Систему «Региональный реестр государственных и муниципальных услуг (функций)».
Если требуется выбрать сертификат, нажмите кнопку Вход по сертификату, откроется окно выбора сертификата (см. Рис. 4.38):
	
[bookmark: _Ref360806398][bookmark: BM10_RIS__4_2_1][bookmark: ris_4_2]Рис. 4.38 - Выбор сертификата




Выберите требуемый сертификат в списке доступных сертификатов и нажмите кнопку Выбрать, произойдет вход в Региональный реестр по сертификату.
	Примечание.

	
	Для отмены выбора сертификата нажмите кнопку Отмена.



Если требуется войти в Региональный реестр посредством ЕСИА (Единой системы идентификации и аутентификации) нажмите кнопку Вход через gosuslugi.ru, произойдет переход к форме авторизации в ЕСИА, в которой требуется выполнить вход по сертификату. При успешном прохождении авторизации произойдет вход в Региональный реестр.
В результате выполнения указанных действий произойдет авторизация пользователя и вход в Региональный реестр. После успешной авторизации откроется главное окно Региональный реестр государственных и муниципальных услуг (функций).
Внешний вид главного окна Региональный реестр государственных и муниципальных услуг (функций) представлен на Рис. 4.39:
[image: 01]
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Интерфейс Системы «Типовое решение регионального реестра государственных и муниципальных услуг» представлен в виде окна, в левой части которого отображаются разделы:
Мои задачи – содержит список государственных и муниципальных услуг, функций, органов власти, шаблонов услуг и функций, административных регламентов, сгруппированных по их статусам, которые пользователь создал или редактировал, либо над которыми требуется выполнить какие-либо действия по согласованию, публикации или удалению. 
Услуги – содержит список государственных и муниципальных услуг, сгруппированных по их статусам с учетом территориальной принадлежности.
Функции – содержит список государственных и муниципальных функций, сгруппированных по их статусам с учетом территориальной принадлежности.
Органы власти – содержит список органов власти, информация о которых внесена в Региональный реестр, с учетом территориальной принадлежности.
Административные регламенты – содержит список административных регламентов, информация о которых внесена в Региональный реестр.
НПА – содержит список нормативных правовых актов, с учетом территориальной принадлежности.
Рабочие документы – содержит список рабочих документов, используемых при описании государственных и муниципальных услуг и функций, с учетом территориальной принадлежности.
Открытые данные – содержит сведения об открытых данных с возможностью создания наборов открытых данных для последующей их выгрузки во внешние системы.
Справочники – содержит список справочников, используемых при описании объектов Регионального реестра, таких как услуги, функции, органы власти.
Пользователи – содержит подразделы Пользователи, в котором отображен список пользователей с привилегиями, и Роли пользователей, в котором отображен список возможных ролей пользователей, используемых для разграничения прав доступа пользователей к Региональному реестру.
Администрирование – содержит подразделы Мониторинг, в котором содержится функционал для проведения мониторинга работоспособности Регионального реестра, Настройка транспортной подсистемы, в котором содержится функционал для соответствующей настройки, Состояние сервера, в котором представлены характеристики нагрузки на сервер, Данные транспорта, в котором содержатся журналы с информацией о состоянии входящих и исходящих пакетов дынных транспорта.
В правой части окна отображаются значения выбранных элементов списка слева. Значения отображаются в виде таблицы:
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Рис. 4.40 – Подраздел «Мониторинг»

Окно Региональный реестр государственных и муниципальных услуг (функций) содержит параметры фильтрации данных, а также дополнительную информацию:
Территория – отображение выбранной территории. При входе в Региональный реестр пользователю отображается наименование той территории, за которой данный пользователь закреплен. При этом в Региональном реестре отображается информация только по указанной территории. Для просмотра информации по другой территории следует нажать на наименование выбранной до этого территории, откроется список для выбора другого значения:

Рис. 4.41 – Выбор значения из справочника

Выберите территорию, информацию об объектах которой требуется просмотреть. Для того чтобы в древовидном списке перейти на уровень ниже, нужно нажать на название территории. Если требуется не углубляться, а выбрать значение, то необходимо нажать на серую галочку, расположенную слева от названия выбираемой территории. После выбора территории произойдет возврат к главному окну Регионального реестра и отображение информации с учетом выбранной территории. Для возврата к главному окну Регионального реестра без изменения территории нажмите кнопку .
Уровень – отображение уровня, выбранного из следующего списка: [image: ]с возможностью выбрать другой.
Ведомство – отображение выбранного ведомства или группы ведомств выбранной территории. При входе в Региональный реестр пользователю отображается наименование того органа власти, за которым данный пользователь закреплен. При этом в Региональном реестре отображается информация только по указанному ведомству. Для просмотра информации по другому ведомству следует нажать на наименование, всплывет список для выбора другого значения. Механизм выбора органа власти аналогичен механизму выбора территории.
Помощь – просмотр справочной информации о Региональном реестре.
Выход – выход из Регионального реестра.
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Для начала работы с перечнем пользователей:
В левой части Главного окна Регионального реестра перейдите к разделу Пользователи.
Затем в правой части экрана перейдите к подразделу Пользователи. В правой нижней части экрана откроется перечень пользователей Регионального реестра.

Рис. 4.42 – Раздел Пользователи. Подраздел Пользователи


В настоящем параграфе приведено описание следующих операций:
Работа с ролями пользователей.
Работа с пользователями.
Настройка уведомлений пользователя.
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	Внимание!

	
	Просмотр и редактирование ролей пользователя доступно только пользователю с правами «суперадминистратор».



Для просмотра, добавления, изменения или удаления ролей пользователей Регионального реестра в разделе Пользователи перейдите к подразделу Роли пользователей, в правой нижней части Регионального реестра отобразится список ролей пользователей:

Рис. 4.43 – Раздел Пользователи, подраздел Роли пользователей

Для добавления новой роли пользователя:
Нажмите кнопку Создать роль, при этом в списке ролей появится новая запись, а в нижней части отобразится форма для добавления новой роли:

Рис. 4.44 – Форма добавления новой роли пользователя

В поле Наименование роли введите наименование создаваемой роли пользователя.
Задайте привилегии роли, выставив флаги в нужных строках списка Функции роли.
Нажмите кнопку Сохранить, новая роль пользователя будет сохранена.
Для редактирования данных роли пользователя:
В списке ролей выделите строку с ролью для редактирования.
В отобразившейся форме измените наименование роли, скорректируйте привилегии роли.
Нажмите кнопку Сохранить, выбранная роль пользователя будет скорректирована и сохранена.
Для удаления роли пользователя:
В списке ролей пользователей выделите строку с ролью, которую необходимо удалить.
Нажмите кнопку , выбранная роль будет удалена.
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Для просмотра, добавления, изменения или удаления пользователей Регионального реестра в разделе Пользователи перейдите к подразделу Пользователи, в правой нижней части Регионального реестра отобразится список пользователей:

Рис. 4.45 – Раздел Пользователи. Подраздел Пользователи

Для добавления нового пользователя:
Нажмите кнопку Создать пользователя, при этом в списке пользователей появится новая запись, а в нижней части отобразится форма для добавления нового пользователя:

Рис. 4.46 – Форма для добавления пользователя

В поле Логин введите логин пользователя, используемый для входа в Региональный реестр.
В поле Пароль введите пароль пользователя, используемый для входа в Региональный реестр.
В поле Фамилия введите фамилию пользователя.
В поле Имя введите имя пользователя.
В поле Отчество введите отчество пользователя.
В поле Уровень выберите уровень, за которым новый пользователь будет закреплен.
Заполните поле Территория с помощью кнопки Выбрать. Данная кнопка доступна в случае, если в поле Уровень выбраны значения «Региональный» или «Муниципальный». При нажатии кнопки Выбрать откроется форма выбора территории из справочника:

Рис. 4.47 – Выбор территории из справочника

Выберите территорию, за которой будет закреплен новый пользователь и нажмите на галочку слева от наименования территории, произойдет возврат к форме добавления нового пользователя и заполнение поля Территория выбранным значением.
В поле Ведомство укажите название организации, в которой числится новый пользователь. Если пользователь числится в какой-либо другой организации, проставьте галочку в поле Другая организация и внесите название организации в поле.
В поле Подразделение укажите название подразделения, за которым закреплен пользователь.
В поле Должность укажите наименование должности пользователя.
В поле Телефон укажите номер телефона пользователя.
В поле Электронная почта укажите адрес электронной почты пользователя.
В поле СНИЛС укажите страховой номер индивидуального лицевого счета пользователя.
Для добавления привилегий, назначения ролей и настроек сертификатов пользователя прокрутите скролл в нижней части окна до конца вниз. Пометьте флажками те роли в списке ролей, которые должны быть назначены пользователю.  
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Для указания органа власти, объекты которого будут доступны пользователю при работе в Региональном реестре, в поле Привилегии нажмите кнопку Добавить. Откроется форма для выбора органа власти из справочника:

Рис. 4.49 – Выбор органа власти из справочника

Выберите орган власти из древовидного списка и нажмите на галочку слева от наименования. Произойдет возврат к форме заполнения ролей и привилегий пользователя. Для удаления органа власти в поле Привилегии наведите указатель на строку с органом власти и нажмите кнопку .
Если пользователь должен обладать всеми привилегиями (доступ к объектам всех органов власти), в поле Все привилегии проставьте галочку.
Для выбора сертификата пользователя нажмите кнопку Управление сертификатами, расположенную под формой ролей и пользователей. Откроется форма управления сертификатами пользователя:

Рис. 4.50 – Настройка сертификатов пользователя

Выберите сертификат из списка (необходимо указать файл с открытым ключом сертификата и выбрать его) и нажмите кнопку Ok, произойдет возврат к форме заполнения ролей и привилегий пользователя.
Для добавления в список новых сертификатов из перечня доступных:
Нажмите кнопку Импорт файла. Откроется форма выбора сертификатов из перечня доступных:

Рис. 4.51 – Импорт сертификатов

Выберите нужный сертификат из перечня и нажмите кнопку Выбрать. Произойдет возврат в форму управления сертификатами пользователя.
Для удаления сертификатов из списка:
Выберите сертификат из списка и нажмите кнопку Удалить на форме управления сертификатами пользователя.
Нажмите кнопку Сохранить, расположенную под формой ролей и пользователя, произойдет сохранение выбранных ролей, привилегий и настроек управления сертификатами по данному пользователю.
Для редатирования данных пользователя:
В списке пользователей выделите строку с пользователем, в нижней части откроется окно для изменения данных пользователя (см. Рис. 4.48).
Отредактируйте требуемые поля и нажмите кнопку Сохранить.
Для редактирования привилегий, ролей и настроек сертификатов пользователя:
В списке пользователей выделите строку с пользователем. При этом в нижней части отобразится форма для редактирования ролей, привилегий и настроек сертификатов выбранного пользователя (см. Рис. 4.48). 
Скорректируйте роли пользователя, его привилегии и настройки сертификатов.
Нажмите кнопку Сохранить, расположенную под формой редактирования ролей и привилегий пользователя, произойдет сохранение измененных , привилегий и настроек управления сертификатами по данному пользователю.
Для удаления пользователя:
В списке пользователей Регионального реестра выделите строку с пользователем.
Нажмите кнопку , выбранный пользователь будет удален.
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Настройки по умолчанию:
Для пользователей, имеющих роль оператора, рассылаются уведомления (для объектов, созданных/измененных/удаленных данным оператором) при переходе объекта в следующие статусы:
Восстановлен
Не согласован
Не согласован в вышестоящем ведомстве
Отказ в публикации
Опубликован, вносятся изменения
Опубликован, изменения отклонены
Отказ в публикации изменений
Снят с публикации
Для пользователей, имеющих роль редактора, рассылаются уведомления о переходе объекта в следующие статусы:
На внутреннем согласовании
Опубликован, изменения на внутреннем согласовании
Для пользователей, имеющих роль публикатора, рассылаются уведомления о переходе объекта в следующие статусы:
На публикации
На повторной публикации
На удалении
Также по умолчанию проставлена галочка в поле «Отправлять информационные уведомления о смене статуса объекта». При установленной галочке в данном поле рассылаются следующие уведомления пользователям:
Для операторов, если объект, который был отправлен на внутреннее согласование, перешел в один из статусов:
На согласовании в вышестоящем ведомстве
На публикации
Опубликован
Опубликован, изменения на внутреннем согласовании
На повторной публикации
Для редакторов, если объект, который был отправлен на согласование в вышестоящее ведомство или на публикацию (если согласующего ОГВ нет), перешел в один из статусов:
Не согласован в вышестоящем ведомстве
На публикации (если нет согласующего ОГВ)
Опубликован
Отказ в публикации
На повторной публикации (если нет согласующего ОГВ)
Для согласующих редакторов, если объект, который был отправлен на согласование в вышестоящее ведомство или на публикацию (если еще одного согласующего ОГВ нет), перешел в один из статусов:
Не согласован в вышестоящем ведомстве
На публикации (если нет согласующего ОГВ)
Опубликован
Отказ в публикации
На повторной публикации (если еще одного согласующего ОГВ нет)
Для публикаторов, если объект, который был опубликован, перешел в статус:
Опубликован, вносятся изменения
Для того чтобы настроить уведомления пользователя выполните следующие действия:
Перейдите к разделу Пользователи и выделите строку с пользователем, для которого необходимо изменить настройки уведомлений.
Нажмите кнопку Управление уведомлениями пользователя, откроется окно:

Рис. 4.52 – Управление уведомлениями пользователя

Измените настройки уведомлений и нажмите кнопку Ок.
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Данный раздел содержит подразделы:
Мониторинг.
Настройка транспортной подсистемы.
Настройка почтового сервера.
Состояние сервера.
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Данный подраздел предназначен для протоколирования всех событий, происходящих в процессе работы Регионального реестра. Все события записываются в системный журнал событий, который размещен в подразделе Мониторинг.
Внешний вид подраздела Мониторинг представлен на Рис. 4.53:

[bookmark: _Ref352263521]Рис. 4.53 – Подраздел «Мониторинг»

В верхней части подраздела размещены поля фильтрации, в средней части подраздела размещена таблица, представляющая собой системный журнал, содержащий записи (log), удовлетворяющие критериям фильтра. В нижней части отображается более детальная информация по выбранному событию в журнале.
Для проведения мониторинга работоспособности Регионального реестра (анализа записей (log-ов) журнала при аварии) выполните следующие действия:
Для поиска определенного символьного сочетания в записях журнала воспользуйтесь полем Поиск по тексту сообщения.
В поле Тип сообщения укажите типы, которые требуется выводить в системном журнале.
В поле Модуль выберите модуль, который требуется выводить в системном журнале.
В полях Минимальное время выполнения и Максимальное время выполнения укажите требуемые значения в миллисекундах.
В поле Период с… по… укажите требуемый период, при необходимости воспользуйтесь кнопкой  для вызова календаря.
После установки необходимых для анализа параметров нажмите кнопку Обновить, произойдет обновление информации, отображаемой в журнале:

Рис. 4.54 - Таблица сообщений

Для просмотра более подробной информации о событии в журнале выделите строку с требуемым событием, при этом под таблицей отобразится более подробная информация по выбранному событию:

Рис. 4.55 – Подробное описание сообщения

Для удаления всех значений в параметрах мониторинга нажмите кнопку Очистить.
Для удаления всех записей из системного журнала событий нажмите кнопку Удалить все записи.
Для удаления всех записей из системного журнала событий за исключением записей за последние 4 часа, нажмите кнопку Оставить записи за последние 4 часа.
Для проведения стрессового тестирования проставьте галочку в одноименном поле.
[bookmark: _Toc352146734][bookmark: _Ref352263367][bookmark: _Ref360019802][bookmark: _Ref360019830][bookmark: _Ref360616838][bookmark: _Toc426115172]Настройка транспортной подсистемы
Внешний вид подраздела представлен на Рис. 4.56 :

[bookmark: ris_4_44]Рис. 4.56 – Подраздел «Настройка транспортной подсистемы»

Для того чтобы добавить контрагентов Регионального реестра выполните следующие действия:
Нажмите кнопку Создать, в нижней части подраздела появится форма для ввода данных контрагента:

Рис. 4.57 – Форма ввода данных контрагента

В поле Наименование введите соответствующее наименование контрагента, например: Самарский реестр.
В поле Адрес введите соответствующий адрес контрагента, например: tcp://123.234.123.234:61617@RGU.34.INPUT. Адрес входной очереди и MQ сервера контрагента. Формат: tcp://<HOST>:<PORT>@<QUEUE_NAME>.
В поле Тип контрагента выберите тип (административный уровень), к которому относится создаваемый контрагент: 
федеральный тип для федерального уровня, 
региональный тип для регионального и муниципального уровня,
сводный тип использовался в старой версии реестра и сейчас не используется. 
В поле Режим взаимодействия выберите значение 
«Через электронные формы Федерального реестра» (по умолчанию) в случае, если ввод информации по услугам, функциям, органам власти и другим объектам будет происходить непосредственно в электронных формах Регионального реестра через web-клиента. 
«Через АРМ регионального (муниципального) реестра» в случае, если ввод информации будет происходить в АРМ регионального или муниципального реестра, а затем, с помощью транспортной подсистемы, передаваться в Региональный реестр (выбранный режим подразумевает использование толстого клиента).
Заполните поле Территориальная принадлежность с помощью кнопки Выбрать, при нажатии на которую отобразится справочник территорий, в котором следует выбрать территорию контрагента и нажать кнопку Ok для возврата к форме добавления контрагента и заполнения данного поля.
В поле SSN контрагента введите нулевое значение.
Нажмите кнопку Сохранить, в списке контрагентов отобразится строка с созданным контрагентом.
Для удаления контрагента из списка выделите строку с контрагентом и нажмите кнопку Удалить, произойдет удаление контрагента.
[bookmark: _Ref364162489][bookmark: _Ref352263463][bookmark: _Toc426115173]Настройка почтового сервера
Внешний вид подраздела:

Рис. 4.58 – Подраздел «Настройки почтового сервера»

Для того чтобы настроить почтовый сервер необходимо выполнить следующие действия:
Перейдите к подразделу Администрирование → Настройки почтового сервера.
Заполните поля:
Адрес SMTP-сервера
Логин для доступа к SMTP-серверу
Пароль для доступа к SMTP-серверу
Нажмите кнопку Сохранить.
[bookmark: _Ref364162490][bookmark: _Toc426115174]Состояние сервера
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[bookmark: ris_4_46]Рис. 4.59 – Подраздел «Состояние сервера»

Для того чтобы изменить интервал обновления состояния сервера в поле Интервал обновления состояния, сек введите численное значение временного интервала (в секундах), по истечению которого произойдет актуализация характеристик нагрузки на сервер.
Для ручной актуализации характеристик нагрузки на сервер нажмите на кнопку Обновить.
[bookmark: _Toc426115175]Аварийные ситуации и рекомендации по обеспечению надежности функционирования системы
[bookmark: _Toc426115176]Аварийные ситуации
Разработанная система является сложным программным комплексом, объединяющим несколько программных продуктов. Это, особенно в первое время эксплуатации, может являться причиной возникновения аварийных ситуаций. Аварийные ситуации могут возникать как из-за неправильной настройки, так и в случае сбоев системы.
Признаками аварийной ситуации являются:
Отсутствие на экране необходимой страницы.
Окна с сообщениями о нештатной ситуации.
Окна с сообщениями на английском языке.
Сообщение об отсутствии прав на действия.
В случае нештатного поведения программного обеспечения Регионального реестра необходимо в первую очередь проверить корректность всех настраиваемых параметров системы. Если после проверки настроек работа Регионального реестра по-прежнему некорректна, то необходимо выслать письмо с описанием ошибки и приложенными файлами логов Регионального реестра в адрес ответственного лица по сопровождению Регионального реестра со стороны ОГВ.
Для сервера приложений в каталоге C:\Appserver3\logs.
Для обеспечения сохранения данных Регионального реестра при аварийных ситуациях, а также быстрого восстановления работоспособности Регионального реестра необходимо регулярно проводить резервное копирование данных Регионального реестра. Периодичность резервного копирования должна определяться исходя из интенсивности обновления информации в Региональном реестре.
	Аварийная ситуация
	Возможные потери информации
	Способ избежания
	Способ ликвидации последствий
	Исполнитель

	Возникновение  ошибок в консоли сервера приложений
(JAVA EXCEPTIONS)
	отсутствуют
	Подключать к Региональному реестру регионы с соответствующим им значением transport.id
	Исправить значение transport.id подключаемых региональных реестров в соответствии с их регионами и таблицей contragents Регионального реестра
	Администратор реестра



[bookmark: _Toc426115177]Регулярное резервное копирование данных
Администратору системы необходимо проводить регулярное резервное копирование БД средствами PgAdmin. Резервные копии должны храниться на внешних носителях данных. Рекомендуется проводить резервное копирование ежедневно. Для резервного копирования БД необходимо сделать дамп базы:
Запустите на выполнение pgAdmin III из Пуск Все Программы  PostgreSQL 9.1.
В левой части консоли раскройте ветку PostgreSQL Database Server 9.1 (Localhost:5432)\Базы.
Правой клавишей мыши укажите базу rgu и выберите Резервная копия.
В строке Имя файла укажите путь и имя для файла дампа, и нажмите кнопку ОК.
Для автоматического копирования БД создайте BAT-файл (например, backup.bat) и в стандартном Windows-планировщике заданий назначьте для него задачу на выполнение, например, на каждый день в 23-00, также можно использовать архиватор, например WinRAR.
	Пример.

	
	Строки в BAT-файле, например, могут выглядеть так:
C:\PostgreSQL91\bin\pg_dump.exe -i -h localhost -p 5432 -U root -F c -b -v -f "C:\backup_spgu_bd\rgu.backup" rgu – создание дампа базы RGU в папке C:\backup-spgu-bd с именем rgu.backup.
C:\winrar\rar.exe a –agyyyymmdd –df –y C:\backup_spgu_bd\rgu rgu.backup – cоздание архива rgu20081114.rar в папке C:\backup-spgu-bd с последующим удалением файла rgu.backup.


[bookmark: _Toc341438936][bookmark: _Toc341447448][bookmark: _Toc341705162][bookmark: _Toc341868205][bookmark: _Toc341947586][bookmark: _Toc341438939][bookmark: _Toc341447451][bookmark: _Toc341705165][bookmark: _Toc341868208][bookmark: _Toc341947589][bookmark: _Toc341438942][bookmark: _Toc341447454][bookmark: _Toc341705168][bookmark: _Toc341868211][bookmark: _Toc341947592][bookmark: _Ref337831303][bookmark: _Toc426115178]Восстановление системы из резервной копии
	Внимание!

	
	Восстанавливать резервную копию дампа базы нужно в чистую базу, т.е. имеющуюся базу нужно удалить (правой клавишей мыши укажите нужную базу и выберите Удалить), а затем создать новую с таким же именем.



Для восстановления Системы из резервной копии выполните следующие действия:
Запустите на выполнение pgAdmin III из Пуск Все Программы  PostgreSQL 9.1.
В левой части консоли нажмите правой кнопкой мыши на сущность PostgreSQL Database Server 9.1 (Localhost:5432)\Базы и выберите Новая база данных.
Введите название базы данных и выберите владельца, после чего нажмите кнопку ОК.
Правой клавишей мыши укажите вашу базу и выберите Восстановить.
В строке Имя файла укажите путь и имя для файла дампа, и нажмите кнопку ОК.
[bookmark: _Ref341448481][bookmark: _Toc426115179]Проведение обновлений системы
Для обновления веб-приложения необходимо:
Остановить сервер приложений.
Выполнить резервное копирование каталогов приложений.
Выполнить резервное копирование БД.
Развернуть обновление с помощью Apache Tomcat Manager и перезаписать файлы настроек (application.properties) из созданной на шаге 2 резервной копии изменяемого компонента.
Запустить сервер приложений.
Для обновления БД необходимо:
[bookmark: _GoBack]Выполнить резервное копирование БД.
Распаковать архив с файлами обновления базы данных (пример архива: db-4-0-1-49-3.zip).
В файлах RGU.properties и rgu_script_parameters.properties указать параметры подключения к базе данных.
Запустить обновление базы данных скриптом update.sh (или update.bat).
После успешного обновления сохраните резервную копию каталогов, содержащих портал и сервер приложений на внешний носитель. Из состава каталогов, подлежащих копированию можно исключить:
% SERVER_HOME%\Appserver3\logs.
[bookmark: _Toc426115180]Восстановление системы после сбоя
В случае аппаратного сбоя или сбоя программного обеспечения, который привел к полной или частичной потере данных необходимо выполнить следующие операции:
Заменить жесткий диск на исправный (если требуется).
Переустановить операционную систему (если требуется).
Переустановить портал и транспортный модуль в соответствии с настоящим руководством.
Восстановить средствами PgAdmin БД с внешнего носителя.
Перезаписать ранее сохраненную копию каталогов программного обеспечения портала и (или) сервера приложений в соответствующие каталоги, полученные в результате установки.
Выполнить сброс полнотекстового индекса.
Запустить портал и (или) сервер приложений.

[bookmark: _Toc426115181]Рекомендации по освоению
Перед началом работы с Региональным реестром рекомендуется ознакомиться с документом Руководство пользователя Регионального реестра государственных и муниципальных услуг (функций).

[bookmark: _Toc426115182]
Инструкция по проверке целостности мигрируемой базы данных
Для проверки целостности мигрируемой базы данных в мигрируемой базе необходимо выполнить скрипт constraints.sql (текст скрипта приведен ниже).
Если скрипт выполнился успешно – базу можно мигрировать.
Если возникают ошибки типа «ОШИБКА: ограничение "fkf6226d951d758342" в таблице "target_scenarios" не существует», то в скрипте необходимо закомментировать соответствующую строку «ALTER TABLE service2office_rule DROP CONSTRAINT standard_procesgths_fk;».
Если возникают ошибки типа «INSERT или UPDATE в таблице "target_scenarios" нарушает ограничение внешнего ключа "fkf6226d951d758342".
DETAIL: Ключ (targetscenario_id)=(3400000010000045813) отсутствует в таблице "target_scenario"», то необходимо привести таблицу в соответствие и установить консрейнт. Для этого, глядя на ошибку и связи контрейнта
ALTER TABLE target_scenarios
  ADD CONSTRAINT fkf6226d951d758342 FOREIGN KEY (targetscenario_id)
      REFERENCES target_scenario (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;
необходимо создать скрипт
delete from target_scenarios where targetscenario_id not in (select id from target_scenario).
Выполнить его и далее выполнить скрипт constraints.sql заново, пока он не выполнится.
Если скрип выполнился, то можно переходить к миграции.
Текст скрипта:
ALTER TABLE ps_passport2r_activity_direction DROP CONSTRAINT fkb34348601aa22a50;

ALTER TABLE ps_passport2r_activity_direction
  ADD CONSTRAINT fkb34348601aa22a50 FOREIGN KEY (activitydirection_id)
      REFERENCES r_activity_direction (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE service2office_rule DROP CONSTRAINT service_fk; ALTER TABLE service2office_rule
  ADD CONSTRAINT service_fk FOREIGN KEY (service)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE life_event2service DROP CONSTRAINT fk1395069a25d9e592;

ALTER TABLE life_event2service
  ADD CONSTRAINT fk1395069a25d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE passport_services DROP CONSTRAINT fk208929eb3ea8d0a5;

ALTER TABLE passport_services
  ADD CONSTRAINT fk208929eb3ea8d0a5 FOREIGN KEY (passport_id)
      REFERENCES ps_passport (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE passport_services DROP CONSTRAINT fk208929eb25d9e592;

ALTER TABLE passport_services
  ADD CONSTRAINT fk208929eb25d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE  CASCADE ON DELETE CASCADE;

      -- ALTER TABLE service_off_doc DROP CONSTRAINT fkb487be7e25d9e592;

ALTER TABLE service_off_doc DROP CONSTRAINT fkb487be7e25d9e592; ALTER TABLE service_off_doc
  ADD CONSTRAINT fkb487be7e25d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE service2r_recipient_category DROP CONSTRAINT fkcf82f54e25d9e592;

ALTER TABLE service2r_recipient_category
  ADD CONSTRAINT fkcf82f54e25d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE service_response DROP CONSTRAINT fkf48dfaab25d9e592;

ALTER TABLE service_response
  ADD CONSTRAINT fkf48dfaab25d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE service_request DROP CONSTRAINT fk521c12c525d9e592;

ALTER TABLE service_request
  ADD CONSTRAINT fk521c12c525d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE service_payment DROP CONSTRAINT fke1e9523c25d9e592;

ALTER TABLE service_payment
  ADD CONSTRAINT fke1e9523c25d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE standard_process DROP CONSTRAINT service_fk;

ALTER TABLE standard_process
  ADD CONSTRAINT service_fk FOREIGN KEY (service)
      REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE service_expert_comments DROP CONSTRAINT fk15dccabf25d9e592;

ALTER TABLE service_expert_comments
  ADD CONSTRAINT fk15dccabf25d9e592 FOREIGN KEY (service_id)
      REFERENCES service (id) MATCH SIMPLE
     ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE legal_actions DROP CONSTRAINT fkaa473d371d758342;

ALTER TABLE legal_actions
  ADD CONSTRAINT fkaa473d371d758342 FOREIGN KEY (targetscenario_id)
      REFERENCES target_scenario (id) MATCH SIMPLE
      ON UPDATE  CASCADE ON DELETE CASCADE;

      ALTER TABLE flow_target_scenarios DROP CONSTRAINT fk603298861d758342;

ALTER TABLE flow_target_scenarios
  ADD CONSTRAINT fk603298861d758342 FOREIGN KEY (targetscenario_id)
      REFERENCES target_scenario (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE service_target DROP CONSTRAINT information_system_fk;

ALTER TABLE service_target
  ADD CONSTRAINT information_system_fk FOREIGN KEY (information_system)
      REFERENCES r_information_system (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE SET NULL;

ALTER TABLE service_targets DROP CONSTRAINT fkb51ce13825d9e592;

ALTER TABLE service_targets
  ADD CONSTRAINT fkb51ce13825d9e592 FOREIGN KEY (service_id)
     REFERENCES service (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE legal_actions DROP CONSTRAINT fkaa473d372653ab72;

ALTER TABLE legal_actions
  ADD CONSTRAINT fkaa473d372653ab72 FOREIGN KEY (legalaction_id)
      REFERENCES legal_action (id) MATCH SIMPLE
      ON UPDATE NO ACTION ON DELETE CASCADE;

      ALTER TABLE target_in_documents DROP CONSTRAINT fkb74653ec6c76e527;

ALTER TABLE target_in_documents
  ADD CONSTRAINT fkb74653ec6c76e527 FOREIGN KEY (target_id)
      REFERENCES service_target (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE target_scenarios DROP CONSTRAINT fkf6226d95d6feda12;

ALTER TABLE target_scenarios
  ADD CONSTRAINT fkf6226d95d6feda12 FOREIGN KEY (servicetarget_id)
      REFERENCES service_target (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE service_targets DROP CONSTRAINT fkb51ce138d6feda12;

ALTER TABLE service_targets
  ADD CONSTRAINT fkb51ce138d6feda12 FOREIGN KEY (servicetarget_id)
      REFERENCES service_target (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE target_scenarios DROP CONSTRAINT fkf6226d951d758342;

ALTER TABLE target_scenarios
  ADD CONSTRAINT fkf6226d951d758342 FOREIGN KEY (targetscenario_id)
      REFERENCES target_scenario (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

      ALTER TABLE legal_actions DROP CONSTRAINT fkaa473d371d758342;

ALTER TABLE legal_actions
  ADD CONSTRAINT fkaa473d371d758342 FOREIGN KEY (targetscenario_id)
      REFERENCES target_scenario (id) MATCH SIMPLE
      ON UPDATE  CASCADE ON DELETE CASCADE;

      ALTER TABLE flow_target_scenarios DROP CONSTRAINT fk603298861d758342;

ALTER TABLE flow_target_scenarios
  ADD CONSTRAINT fk603298861d758342 FOREIGN KEY (targetscenario_id)
      REFERENCES target_scenario (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE flow_service_targets DROP CONSTRAINT fke1d31427d6feda12;

ALTER TABLE flow_service_targets
  ADD CONSTRAINT fke1d31427d6feda12 FOREIGN KEY (servicetarget_id)
      REFERENCES service_target (id) MATCH SIMPLE
      ON UPDATE CASCADE ON DELETE CASCADE;

ALTER TABLE target_in_documents DROP CONSTRAINT fkb74653ec74c14562;

ALTER TABLE target_in_documents
  ADD CONSTRAINT fkb74653ec74c14562 FOREIGN KEY (workdocument_id)
      REFERENCES work_document (id) MATCH SIMPLE
      ON UPDATE NO ACTION ON DELETE CASCADE;

--ALTER TABLE target_in_documents
  --ADD CONSTRAINT target_in_documents_pkey PRIMARY KEY(target_id , workdocument_id );

  ALTER TABLE r_information_system DROP CONSTRAINT system_type_fk;

ALTER TABLE r_information_system
  ADD CONSTRAINT system_type_fk FOREIGN KEY (system_type)
      REFERENCES r_information_system_type (id) MATCH SIMPLE
      ON UPDATE NO ACTION ON DELETE NO ACTION;

      ALTER TABLE service_target DROP CONSTRAINT information_system_fk;

ALTER TABLE service_target
  ADD CONSTRAINT information_system_fk FOREIGN KEY (information_system)
      REFERENCES r_information_system (id) MATCH SIMPLE
      ON UPDATE NO ACTION ON DELETE SET NULL;
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